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Hogyan kezeljük a kompHogyan kezeljük a komp

Miért van szükség módszere
közvetlen memóriánk csakközvetlen memóriánk csak

Csak két általános módszer
oszd meg és uralkodjoszd meg és uralkodj
absztrakció

plexitást?plexitást?

es megközelítésre?
k kb 7 objektumot tud kezelnik kb. 7 objektumot tud kezelni
r létezik
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Biztonságos rendszerekBiztonságos rendszerek

A komplexitás a biztonság e
Biztonsági tervezési alapelBiztonsági tervezési alapel

A komplexitás a karbantarth
A biztonság három aspektuA biztonság három aspektu
kell tudnunk kezelni

Technológia és rendszerekTechnológia és rendszerek
Üzleti folyamatok
Emberek

Mindhárom aspektusban lép
ál á lváltozással

k fejlesztése - kihívásokk fejlesztése kihívások

KISS
ellen hat
v: keep it simple!

KISS

v: keep it simple!
hatóság ellen hat
sát és egymásra hatásukatsát és egymásra hatásukat 

kk

pést kell tartani a folyamatos 
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Rendszerfejlesztési életRendszerfejlesztési élet

A rendszerfejlesztési projek
definíciója és egymásutánisj gy
„A rendszerrel kapcsolatos 
ami magába foglalja a rendsg g j
fejlesztését, implementációj
karbantartását, és végül has

l új bb d kmely egy újabb rendszer ko
(NIST SP 800-34)
Ált lá k t j kt kéÁltalános keret, projektenké

tciklus modellek (SDLC)tciklus modellek (SDLC)

kt tevékenységeinek 
ságag
tevékenységek összessége, 

szer koncepciótervezését, p ,
ját, üzemeltetését, 
sználaton kívül helyezését, 

iót é ét i dítj l”ncepciótervezését indítja el”

é t k ll t t b iént kell testre szabni
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Mit akarunk elérni egy SMit akarunk elérni egy S

Olyan rendszert kifejleszten
megfelel a követelményeknmegfelel a követelményekn
költségkereteket
karbantarthatókarbantartható

SDLC-vel?SDLC vel?

ni, amely
nek beleértve az idő- ésnek, beleértve az idő és 
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Költségek egy tranzakc
él t ikl áb (TCO %)életciklusában (TCO %)
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Költségek egy BCP élet
(TCO%)(TCO%)
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Esettanulmány: biztonsEsettanulmány: biztons

Pénzügyi szektor
Nagyméretű „legacy” rendsgy „ g y

belső fejlesztés eredménye
tranzakció-feldolgozásg
üzletileg kritikus (a bevétele
magas biztonsági követelmmagas biztonsági követelm

Fő problémák
a változtatásokat nagyon na változtatásokat nagyon n
szinten implementálni
monolitikus architektúra
drága
néháy fejlesztőtől való szoky j

ság és SDLCság és SDLC

szer
e

ek 80%-át generálja)
ményekmények

nehéz az elvárt konfidencianehéz az elvárt konfidencia 

katlanul nagy függőség 

14

gy gg g



Esettanulmány: biztonsEsettanulmány: biztons

Döntés: teljesen új rendszer
új architektúraúj architektúra
új fejlesztési módszertan
külső interfészek változatlakülső interfészek változatla

Nehézségek
hiányos szakértelem (az új
magas biztonsági szint fen

ság és SDLCság és SDLC

r fejlesztése

anokanok

 területeken)
ntartása
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A megközelítés magas sA megközelítés magas sszintenszinten
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Biztonsági állapot felméBiztonsági állapot felmé

Terület Státus Meg

ÉRendszerbiztonság ? Éve
ese

Rendszerfejlesztés
biztonsága

Hiá
Nin

ÜÜzemeltetés 
biztonsága Pél

Következtetések:Következtetések: 

• Az SDLC integráltan kell keze

• Biztonsági SDLC (Security SDg ( y

éréseérése

gjegyzés

ek óta nem fordult elő érdemi biztonsági 
emény. De mit jelent ez?

nyzik a független kontroll.  
cs biztonsági tesztelés.  

daértékű

elje a biztonsági követelményeket

DLC) is szükséges
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Hogyan értünk célt?Hogyan értünk célt?

Gyengeségek
a biztonság életciklus-szema biztonság életciklus szem
rendszerbiztonság tervezés
kevéssé boldog fejlesztőkkevéssé boldog fejlesztők

Erősségek
nagyon jó üzemeltetés-bizt
eltökélt felső vezetés

mléletének hiányamléletének hiánya
si kompetencia hiánya

tonság
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Hogyan értünk célt? – A
kt iaspektusai

Fókuszban a változtatás-kez
biztonságilag megerősítettbiztonságilag megerősített 
nem a fejlesztő csapat álta
automatikus fordítások és dautomatikus fordítások és d
peer review-k
részletes naplózás  
rendszeres napló-kiértékelé

Betartatott kódolási konven
hangsúly a biztonságos kóg y g
következetes névkonvenció

Az SDLC biztonsági 

zelés
változtatás-kezelő rendszerváltoztatás kezelő rendszer

al kontrollált 
diff ekdiff-ek

és
nciók
dolás szabályainy
ók
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Hogyan értünk célt? – A
kt iaspektusai

Szoftver minőségbiztosítási
Teszt adatok mosása”Teszt adatok „mosása
Ösztönző rendszer kidolgoz

Az SDLC biztonsági 

i funkció létrehozása

zása
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Hogyan értünk célt? – B
kid l ákidolgozása

Hatókör: 
biztonsági komponensek febiztonsági komponensek fe
(hardver és szoftver egyará
biztonságilag megerősítettbiztonságilag megerősített
biztonsági folyamatok és ko

LépésekLépések
létező modellek értékelése
f ó ö ú éforgatóköny alapú elemzés
kiválasztás és testre szabá

Szervezeti változtatásokat te

Biztonsági SDLC 

ejlesztése és implementációjaejlesztése és implementációja
ánt)
infrastruktúrainfrastruktúra
ontrollkörnyezet

e
s
ás
ett szükségessé
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Objektumorientált és biz
l kelvek

Biztonsági tervezés O
Mélységi védekezés E
Biztonságos hibaállapot E

Legkisebb privilégium E

Hatáskörök szétválasztása G

Keep it simple A

Teljes mediáció E

ztonsági tervezési 

OO tervezés
Egységbezárás, öröklés
Erős kohézió, kivételkezelés

Egységbezárás, nyilvános metódusok

Gyenge csatolás

Absztrakció

Egységbezárás, nyilvános metódusok
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Példa: egységbezárás mPélda: egységbezárás mmint teljes mediációmint teljes mediáció
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Példa: egységbezárás m
éd k évédekezés

mint mélységi 
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Esettanulmány: mi lett aEsettanulmány: mi lett a

A „sima” SDLC
Viszonylag egyszerű válasy g gy
Unified Process alapú  
Jelentősen teste szabott

követelmény-elemzés egysze
változtatás-kezelés jelentősen
t t lé é l t báltesztelés részletesen szabályo
dokumentációs követelménye
minőségbiztosítási funkció beminőségbiztosítási funkció be
sok gyakorlati útmutató (pl. biz

Teljes CASE támogatásj g
Sikeres pilot (sok vesződsé
Bevezetés, elfogadás, g

a vége?a vége?

ztás az OO paradigma miattp g

erűsítve
n megerősítve
ozva

ek, sablonok 
vezetésevezetése
ztonságos programozási technikák)

ég után)
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Esettanulmány: mi lett aEsettanulmány: mi lett a

A biztonsági SDLC
„staged delivery” inkremen„staged delivery  inkremen

nagyágyúnak bizonyult, jól be
PDCA (ISO 27001) a folyaPDCA (ISO 27001) a folya

részletes szabályozás mind a 
viszonylag kis vesződséggel my g gg

szervezeti változtatásokra 
Információbiztonsági Osztály g y
IT audit képesség erősítése

a vége?a vége?

tális modell az infrastruktúráratális modell az infrastruktúrára
elebuktunk, ejteni kellett 
matokramatokra
négy fázisra

működőképessé tettükp
volt szükség
függetlenítésegg
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Apropó nagyágyú: tudhApropó nagyágyú: tudhhattuk volna...hattuk volna...
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KPMG információbizton
ISS v2 0ISS v2.0

Életciklus modell

Folyamat modell

nsági módszertan 

Képesség modellKépesség modell

Unified Process (OO)
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Unified Process (OO) 
alapú
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ÖsszegzésÖsszegzés

Nagy biztonságú rendszerek
sikerülhet egy biztonságra kgy g
A biztonsági rendszerek fejl
speciális SDLC, de az út rázp ,
Érdekes analógia a biztonsá
objektumorientált tervezés ej
A PDCA modell (ISO 27001) 
A tanácsadók is tévednekA tanácsadók is tévednek

k fejlesztése nehezen 
kihegyezett SDLC nélkülgy
lesztésében segíthet egy 
zós
ági tervezés és az 
elvei közt
jól használható
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