


Tartalom

¢ Biztonsag és SDLC
¢ Analégiak a biztonsagi tervezessel
¢ Esettanulmany

¢ Tanulsagok



Rendszer komplexitas

ATM /POS Security Network

Hent
EFT MEE Bl
: AH'-
= —
L - :.l

[

.-’5:15_- ~

Frama-Ralay i)
o W :nj_j

BGF AS 100

I BGP AS 54 _‘ﬂ':jl VoM
LW




Folyamat kompl

Uj ugyfél
bekapcsolasi
igénye

Y
Az igény fogadasa,
ugyfélrecord létrehozasa a
prospect aiatbézisban

Aramszolgaltatoi
lgen— tajekoztato elkeészitése,
egyeztetése az ugyféllel

Standard
igény?

2.1
Informécidadas
és tanacsadas

lgen | oniine igenybejelents

lap kitoltése

lgénybejelent6 lap

Miiszak
vizsgalat kic
eredmény r
ugyfélkezelg 1.

Halozatfejlesztés
szllkségességének
vizsgalata

Prospect adatbazisban
régzitett potencialis
ugyféladatok

A csatlakozasi szamla
és szerzodés
elkészitése, tgyfél-
elfogadas megszerzése

45.-47.

Consumption
information

Kell
alézatfejlesztés?

Igs

n

Csatlakozasi
munkalap
megnyitasa és
adatokkal feltéltése

IFD: 4.9.Billing and invoicing

4.9.

Ugyféligény

Megallapo- nem,
dasok mert incs jogosultsag
Kezeléss,
mert hianyos info Adatpon-
tositas
nem,
merttartozas Elutasitas

nyitasa
1)

Megrendelés

Megrendelés igény Megrendelés igény (e renden Megrendsiés igény
fogaden, allnorzéss || ketegorzalésa Hegrondol6s™_igen| ' téwenozasa
(1.1) (1.2) 3

alapadatok
Kitdltése

@)

Megrendelss(fej)

‘ Megrendeléshez Egyéb fej adatok

| megaliapodas megadasa (arlista,

(agreement) csatolésa
(1)

=
et

> 400.

Quarterly planned
consumption of
VO customers

Invoiced
items

™| hatérids, prioritas)
(2.2)

Ajanlat
Enskesitési
lehet6ség

sikertelen foglalas

Megallapodas
modositasallj

00 m3

Information on
| contracts to be
modified (VO,MO)

Changed
1 payment
method

Special invoice

to be issued

létrehozasa
(5.2)

Invoiced
| items for NG
consumption

Last

consumption
information

Information

on illegal
consumption

Information on

unproved meter
inspection

Correction
invoice to be

Last
consumption
information

issued

Volume purchased
by storage ope-

rator for their own
consumption

Data regarding ad-
| vance payments
and billing options

Information on
changes in the
tariff system

consumption
information

Last Reconnection
fee to be
invoiced




Interakcio komplexitas
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Hogyan kezeljuk a komplexitast?

e Miert van szukség modszeres megkozelitésre?

- kozvetlen memoriank csak kb. 7 objektumot tud kezelni
e Csak két altalanos moédszer letezik

- 0szd meg és uralkod]

- absztrakcio




Biztonsagos rendszerek fejlesztese - kihivasok

e A komplexitas a biztonsag ellen hat
- Biztonsagi tervezesi alapelv: keep it simple!
¢ A komplexitas a karbantarthatosag ellen hat

e A biztonsag harom aspektusat és egymasra hatasukat
kell tudnunk kezelni

- Technologia eés rendszerek
- Uzleti folyamatok
- Emberek

¢ Mindharom aspektusban lepést kell tartani a folyamatos
valtozassal

oMb



Rendszerfejlesztési eletciklus modellek (SDLC)

e A rendszerfejlesztesi projekt tevékenységeinek
definicioja és egymasutanisaga

e ,,A rendszerrel kapcsolatos tevekenyséegek osszesseége,
ami magaba foglalja a rendszer koncepciotervezeseét,
fejleszteset, implementaciojat, uzemelteteset,
karbantartasat, és végul hasznalaton kivul helyezeéset,

mely egy ujabb rendszer koncepciotervezéeset inditja el”
(NIST SP 800-34)

e Altalanos keret, projektenként kell testre szabni




Mit akarunk elérni egy SDLC-vel?

e Olyan rendszert kifejleszteni, amely

- megfelel a kovetelményeknek, beleértve az id6- és
koltségkereteket

- karbantarthato
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Koltsegek egy tranzakcios rendszer

életciklusaban (TCO %)

56%

« Pénzugyi szektor
* Hat éves periddusra szamolva
« Atlagosan valtozo kornyezet

m Kovetelmények
Specifikacio

m Tervezes

m Koédolas
Tesztelés

® |ntegracio

Karbantartas
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Koltségek egy BCP életciklusaban
(TCO%)

EA) 5%___ 10% m Kovetelmények
5;—_ 5% BIA
- - 10% m Akciotervek
m Oktatas
Teszteles
Karbantartas

« Pénzugyi szektor
. Hat eves periddusra szamolva
» Atlagon fellli itemben valtozé kornyezet
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Esettanulmany: biztonsag és SDLC

e Pénzugyi szektor
e Nagymeéretu ,legacy” rendszer
- belso fejlesztes eredmenye
- tranzakcio-feldolgozas
- Uzletileg kritikus (a bevetelek 80%-at generalja)
- magas biztonsagi kovetelmenyek
e Fo problemak

- a valtoztatasokat nagyon nehéz az elvart konfidencia
szinten implementalni

- monolitikus architektura
- draga
- héhay fejlesztotdl valo szokatlanul nagy fuggoseg



Esettanulmany: biztonsag és SDLC

e Donteés: teljesen uj rendszer fejlesztése
- Uj architektura
- Uj fejlesztési modszertan
- kulso interfészek valtozatlanok

¢ Neheézsegek
- hianyos szakertelem (az uj teruleteken)
- magas biztonsagi szint fenntartasa

)



A megkozelites magas szinten

Jelenlegi fejlesztési
modszertan és folyamat
vizsgalata

Uj fejlesztési moédszertan
kidolgozasa

CMM alapu

Teljes SDLC
Objektumorientalt
Teljes CASE tamogatas (UML)

Egy alrendszer
teljes
implementacidja Pilot fejlesztés

Megfelel6 eredmény?

Uj rendszer kifejlesztése

F6 fazisok
1. Koncepcid
2. Elmélyités
3. Kidolgozas
4. Atmenet
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Biztonsagi allapot felmérése

Terulet Status | Megjegyzés

Rendszerbiztonsag Evek 6ta nem fordult elé érdemi biztonsagi

esemény. De mit jelent ez?

Rendszerfejlesztés Hianyzik a fliggetlen kontroll.
biztonsaga Nincs biztonsagi teszteles.

Uzemeltetés

biztonsaga Példaértéki

Kovetkeztetések:
Az SDLC integraltan kell kezelje a biztonsagi kovetelményeket

» Biztonsagi SDLC (Security SDLC) is szukséges
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Hogyan ertunk celt?

e Gyengeségek
- a biztonsag életciklus-szemléletenek hianya
- rendszerbiztonsag tervezési kompetencia hianya
- kevésse boldog fejlesztok
e Erosségek
- hagyon jo uzemeltetés-biztonsag
- eltokelt fels6 vezetes
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Hogyan ertunk celt? — Az SDLC biztonsagi
aspektusai

e Fokuszban a valtoztatas-kezelés
- biztonsagilag megerositett valtoztatas-kezelo rendszer
- nem a fejlesztd csapat altal kontrollalt
- automatikus forditasok es diff-ek
- peer review-k
- reszletes naplozas
- rendszeres naplo-kiertekeles
e Betartatott kodolasi konvenciok
- hangsuly a biztonsagos kodolas szabalyain
- kovetkezetes nevkonvenciok

oMb
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Hogyan ertunk celt? — Az SDLC biztonsagi
aspektusai

e Szoftver minoségbiztositasi funkcio léetrehozasa
e Teszt adatok ,,mosasa”
e Oszténzd rendszer kidolgozasa

20



Hogyan értunk célt? — Biztonsagi SDLC
kidolgozasa

e Hatokor:

- biztonsagi komponensek fejlesztése es implementacioja
(hardver és szoftver egyarant)

- biztonsagilag megerdsitett infrastruktura

- biztonsagi folyamatok és kontrollkornyezet
e Lépések

- letez6 modellek ertekelése

- forgatokony alapu elemzés

- kivalasztas és testre szabas
e Szervezeti valtoztatasokat tett szukségessé

oMb
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Objektumorientalt és biztonsagi tervezeési

elvek

Biztonsagi tervezés
Melységi vedekezes
Biztonsagos hibaallapot
Legkisebb privilégium
Hataskorok szétvalasztasa
Keep it simple

Teljes mediacio

OO tervezés
Egységbezaras, oroklés
Er6s kohézio, kivételkezelés

Egységbezaras, nyilvanos metodusok

Gyenge csatolas
Absztrakcio
Egységbezaras, nyilvanos metodusok
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Példa: egységbezaras mint teljes mediacio




Példa: egységbezaras mint meélyseégi
védekezés
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Esettanulmany: mi lett a vége?

e A ,sima” SDLC
- Viszonylag egyszerul valasztas az OO paradigma miatt
- Unified Process alapu

- JelentOsen teste szabott
e kovetelmeny-elemzés egyszerusitve
e valtoztatas-kezelés jelentdsen megerositve
e tesztelés reszletesen szabalyozva
e dokumentacios kovetelmenyek, sablonok
e mindsegbiztositasi funkcio bevezetese
e sok gyakorlati utmutato (pl. biztonsagos programozasi technikak)

- Teljes CASE tamogatas
- Sikeres pilot (sok vesz6dseg utan)
- Bevezetes, elfogadas

oMb
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Esettanulmany: mi lett a vége?

e A biztonsagi SDLC

- ,Staged delivery” inkrementalis modell az infrastrukturara
® nagyagyunak bizonyult, jol belebuktunk, ejteni kellett

- PDCA (ISO 27001) a folyamatokra

e részletes szabalyozas mind a negy fazisra

e viszonylag kis veszddseggel mukodokepesseé tettuk
- szervezeti valtoztatasokra volt szukseg

e Informaciodbiztonsagi Osztaly fuggetlenitése
e IT audit kepesseg erositese
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Apropo nagyagyu: tudhattuk volna...
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Osszegzés

e Nagy biztonsagu rendszerek fejlesztése nehezen
sikerulhet egy biztonsagra kihegyezett SDLC nélkul

e A biztonsagi rendszerek fejleszteseben segithet egy
specialis SDLC, de az ut razés

e Erdekes analégia a biztonsagi tervezés és az
objektumorientalt tervezés elvei kozt

¢ A PDCA modell (ISO 27001) jol hasznalhatoé
e A tanacsadok is tevednek
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